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Digital forstehjelp

Her er tiltak som dere kan anbefale nye brukere a gjore
s& snart som mulig. Brukeren selv ma avgjore hvilke.

1. Sla av telefon, fjern eventuelle nettbrett
og pcer framgterom slik at du sikrer atin-
gen overvaker deg. Finn en trygg maskin
du kan bruke til & gd inn pa nettet med.

2. Om voldsutever har tilgang til din
bank id, passord og brikke, kan du
kontakte banken for & fa kontroll over
kontoen din. Deaktiver gammel brikke
og endre passord. Ovenfor evt. penger
fra delt konto til egen konto.

3. Endre passord pa e-postkontoer og sosiale
medier. Startmed e-postkonto,sidenendringer
i passord ofte sendes til e-post forst. Lag nye
passord. Husk at nye passord ikke ma veere
knyttet til eier eller pd noen mate lett & gjette
seg til, som for eksempel barns fedselsdato.
Her finner du tips til & lage sikre passord.
Sikker palogging - Nettvett.no

4. Sjekk dine sosiale medie-kontoer. Om andre
telefonnummer eller e-postadresser enn dine
egne er registrert, slett dem. Husk ogsa Apple
ID/google-konto.

5. Sla av «Hvor er» app eller andre
sporingsmuligheter som for eksempel
snapmap.

6. Sett pa totrinnssikkerhet pé alle apper.
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function RegisterInteractiveHandlers() {
RegisterButtonEventHandlers();
ProcessAnimations();
ProcessMedia();
}
function ProcessMedia() {
var oFrame = document.getElementsByClassName("_idGenMedia");
for (var i = 0; i < oFrame.length; i++) {
var actions = oFrame[i].getAttribute("data-mediaOnPageLoadActions");
if(actions) {
var descendants = oFrame[i].getElementsByTagName('*');
for(var j = 0; j < descendants.length; j++) {
var e = descendants[j];
var tagName = e.tagName.toLowerCase();
if(tagName == 'video' || tagName == 'audio') {
if(e.paused) {
var selfContainerID = e.id;
eval(actions);
}
}
}
}
}
}
function ProcessAnimations() {
	var oFrame = document.getElementsByClassName("_idGenAnimation");
	for (var i = 0; i < oFrame.length; i++) {
		var actions = oFrame[i].getAttribute("data-animationOnPageLoadActions");
		if(actions) {
			var selfContainerID = oFrame[i].id
			eval(actions);
		}
		var cn = oFrame[i].className;
		if(cn.indexOf("_idGenCurrentState") != -1) {
			var actions = oFrame[i].getAttribute("data-animationOnStateLoadActions");
			if(actions) {
				var selfContainerID = oFrame[i].id
				eval(actions);
			}
		}
		actions = oFrame[i].getAttribute("data-animationOnSelfClickActions");
		if(actions) {
			oFrame[i].addEventListener("touchend", function(event) { onTouchEndForAnimations(this, event) }, false);
			oFrame[i].addEventListener("mouseup", function(event) { onMouseUpForAnimations(this, event) }, false);
		}
		actions = oFrame[i].getAttribute("data-animationOnSelfRolloverActions");
		if(actions) {
			oFrame[i].addEventListener("mouseover", function(event) { onMouseOverForAnimations(this, event) }, false);
		}
	}
	document.body.addEventListener("touchend", function(event) { onPageTouchEndForAnimations(this, event) }, false);
	document.body.addEventListener("mouseup", function(event) { onPageMouseUpForAnimations(this, event) }, false);
}
function onPageTouchEndForAnimations(element, event) {
var oFrame = document.getElementsByClassName("_idGenAnimation");
for (var i = 0; i < oFrame.length; i++) {
var actions = oFrame[i].getAttribute("data-animationOnPageClickActions");
if(actions) {
var selfContainerID = oFrame[i].id;
eval(actions);
event.target.__id_touched = true;
}
}
event.stopPropagation();
}
function onPageMouseUpForAnimations(element, event) {
if (event.target && event.target.__id_touched) {event.target.__id_touched=false; return;}
var oFrame = document.getElementsByClassName("_idGenAnimation");
for (var i = 0; i < oFrame.length; i++) {
var actions = oFrame[i].getAttribute("data-animationOnPageClickActions");
if(actions) {
var selfContainerID = oFrame[i].id;
eval(actions);
}
}
event.stopPropagation();
}
function onTouchEndForAnimations(element, event) {
var classID = element.getAttribute("data-animationObjectType");
var oFrame = document.getElementsByClassName(classID);
for (var i = 0; i < oFrame.length; i++) {
var actions = oFrame[i].getAttribute("data-animationOnSelfClickActions");
if(actions) {
var selfContainerID = oFrame[i].id;
eval(actions);
event.target.__id_touched = true;
}
}
event.stopPropagation();
event.preventDefault();
}
function onMouseUpForAnimations(element, event) {
if (event.target && event.target.__id_touched) {event.target.__id_touched=false; return;}
var classID = element.getAttribute("data-animationObjectType");
var oFrame = document.getElementsByClassName(classID);
for (var i = 0; i < oFrame.length; i++) {
var actions = oFrame[i].getAttribute("data-animationOnSelfClickActions");
if(actions) {
var selfContainerID = oFrame[i].id;
eval(actions);
}
}
event.stopPropagation();
event.preventDefault();
}
function onMouseOverForAnimations(element, event) {
var animationClassName = element.getAttribute("data-idGenAnimationClass");
var cn = element.className;
if (cn.indexOf(animationClassName) != -1 ) {
return;
}
var classID = element.getAttribute("data-animationObjectType");
var oFrame = document.getElementsByClassName(classID);
for (var i = 0; i < oFrame.length; i++) {
var actions = oFrame[i].getAttribute("data-animationOnSelfRolloverActions");
if(actions) {
var selfContainerID = oFrame[i].id;
eval(actions);
}
}
event.stopPropagation();
event.preventDefault();
}
function RegisterButtonEventHandlers() {
var oFrame = document.getElementsByClassName("_idGenButton");
for (var i = 0; i < oFrame.length; i++) {
oFrame[i].addEventListener("touchstart", function(event) { onTouchStart(this, event) }, false);
oFrame[i].addEventListener("touchend", function(event) { onTouchEnd(this, event) }, false);
oFrame[i].addEventListener("mousedown", function(event) { onMouseDown(this, event) }, false);
oFrame[i].addEventListener("mouseup", function(event) { onMouseUp(this, event) }, false);
oFrame[i].addEventListener("mouseover", function(event) { onMouseOver(this, event) }, false);
oFrame[i].addEventListener("mouseout", function(event) { onMouseOut(this, event) }, false);
}
}
function hasAppearance(element, appearance) {
var childArray = element.children;
for(var i=0; i< childArray.length; i++) {
var cn = childArray[i].className;
if(cn.indexOf(appearance) != -1) {
return true;
}
}
return false;
}
function isDescendantOf(child, parent) {
var current = child;
while(current) {
if(current == parent)
return true;
current = current.parentNode;
}
return false;
}
function addClass(element,classname) { 
var cn = element.className;
if (cn.indexOf(classname) != -1 ) {
return;
}
if (cn != '') {
classname = ' ' + classname;
}
element.className = cn + classname;
}
function removeClass(element, classname) {
var cn = element.className;
var rxp = new RegExp("\\s?\\b" + classname + "\\b", "g");
cn = cn.replace(rxp, '');
element.className = cn;
}
function onMouseDown(element, event) {
if (event.target && event.target.__id_touched) {event.target.__id_touched=false; return;}
if (hasAppearance(element, '_idGen-Appearance-Click')) {
addClass(element, '_idGenStateClick');
}
var actions = element.getAttribute("data-clickactions");
if(actions) {
eval(actions);
}
event.stopPropagation();
event.preventDefault();
}
function onMouseUp(element, event) {
if (event.target && event.target.__id_touched) {event.target.__id_touched=false; return;}
removeClass(element, '_idGenStateClick');
var actions = element.getAttribute("data-releaseactions");
if(actions) {
eval(actions);
}
event.stopPropagation();
event.preventDefault();
}
function onMouseOver(element, event) {
if (event.relatedTarget) {
if(isDescendantOf(event.relatedTarget, element)) return;
}
if (hasAppearance(element, '_idGen-Appearance-Rollover')) {
addClass(element, '_idGenStateHover');
}
var actions = element.getAttribute("data-rolloveractions");
if(actions) {
eval(actions);
}
event.stopPropagation();
event.preventDefault();
}
function onMouseOut(element, event) {
if (event.relatedTarget) {
if(isDescendantOf(event.relatedTarget, element)) return;
}
removeClass(element, '_idGenStateHover');
removeClass(element, '_idGenStateClick');
var actions = element.getAttribute("data-rolloffactions");
if(actions) {
eval(actions);
}
event.stopPropagation();
event.preventDefault();
}
function onTouchStart(element, event) {
if (hasAppearance(element, '_idGen-Appearance-Click')) {
addClass(element, '_idGenStateClick');
}
var actions = element.getAttribute("data-clickactions");
if(actions) {
eval(actions);
event.target.__id_touched = true;
}
event.stopPropagation();
event.preventDefault();
}
function onTouchEnd(element, event) {
removeClass(element, '_idGenStateClick');
var actions = element.getAttribute("data-releaseactions");
if(actions) {
eval(actions);
event.target.__id_touched = true;
}
event.stopPropagation();
event.preventDefault();
}
function onHide(id) {
var element=document.getElementById(id);
if(element) {
handleMSOStateParentOfObject(element);
addClass(element, '_idGenStateHide');
}
}
function onShow(id) {
var element=document.getElementById(id);
if(element) {
handleMSOStateParentOfObject(element);
removeClass(element, '_idGenStateHide');
}
}
function handleMSOStateParentOfObject(element) {
var prev = element;
var parent = prev.parentNode;
var found;
while(parent && !found) {
var cn = parent.className;
if(cn && cn.indexOf('_idGenMSO') != -1)
found = true;
else
prev = parent;
parent = prev.parentNode;
}
if(found) {
var nextState = prev;
var mso_states = parent.children;
for (var i = 0, state; state = mso_states[i]; i++) {
var cn = state.className;
if (cn.indexOf('_idGenCurrentState') != -1 ) {
handleMediaInMSOState(state);
removeClass(state, '_idGenCurrentState');
addClass(state, '_idGenStateHide');
removeClass(nextState, '_idGenStateHide');
addClass(nextState, '_idGenCurrentState');
return;
}
}
}
}
function goToDestination(ref) {
window.location.href = ref;
}
function handleMediaInMSOState(element) {
/*This function is used to stop playing media present in current state when we move from current state to another state.*/
var descendants = element.getElementsByTagName('*');
for(var i = 0; i < descendants.length; i++) {
var e = descendants[i];
var tagName = e.tagName.toLowerCase();
if(tagName == 'video' || tagName == 'audio') {
if(!(e.paused)) {
e.currentTime = 0;
e.pause();
}
}
}
}
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Digital vold - en veileder

Stadig storre del av vért liv blir digitalt. Teknologi kan
brukes til a kontrollere, overvake, true og skade. Digital
vold er forbudt gjennom blant annet straffeloven,

og utgjor ofte en del av det sammensatte voldsbildet

mange utsatte for vold i nere relasjoner lever med.

Malet med denne veilederen er a gjore det lettere for

deg som jobber med voldusatte & gjenkjenne, forhindre
og rapportere om digital vold.

Dette prosjektet er et samarbeid
mellom Likestillingssenteret KUN
og Krisesentersekretariatet. Vi startet
arbeidet med en undersokelse blant
landets krisesentre for & kartlegge
omfanget av digital vold. Denne
viste at bruk av teknologi ofte er en
del av voldsbildet og at beboere og
dagbrukere av krisesentrene opplever
ulike former for digital vold:

o Stygge og/eller truende melding-
er gjennom e-post, sms, messenger
ol

o At rykter om bruker blir spredt
pa nettet

o Atprivate bilder blir publisert pa
nett mot brukers vilje

o Trussel/ utpressing om publiser-
ing av bilder og annen informasjon
pé nett

«  Misbruk/hacking av kontoer og
profiler pa sosiale medier for eksem-
pel at det tas opp lén, sendes e-post
og meldinger i brukers navn

o Avlytting og overvaking av tele-
fon, nettbrett og PC

«  Sporing/overvaking gjennom
digitale kommunikasjonsmidler /
GPS-funksjoner

«  Kontrollerende adferd ved hjelp
av internettoppkoblede teknologier i
hjemmet

Det mest vanlige er stygge og
truende meldinger, sporing og
overvaking  gjennom  digitale
kommunikasjonsmidler. Det minst
vanlige er publisering av bilder og
kontroll ved hjelp av teknologier i
hjemmet.

Kunnskapsgrunnlaget for veileder-
en er en serie webinarer som fant
sted hgsten 2021, hvor , Likestill-
ings- og diskrimineringsombudet
(LDO), Dansk stalking center, Mia
Landsem /Landsem Security, og
representanter fra politiet deltok. I
utviklingen av veilederen har ogsa
Krisesentersekretariatet og Serlan-
det krisesenter deltatt
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Hvis du mistenker overvdking p3
steder du oppholder deg

F3 bilen sjekket. Hvis den som
forfelger deg vet hvor du er nar du er
i bilen, kan det veere lurt & vurdere &
sjekke bilen din for skjulte posisjon-
senheter eller sporingsbrikker. Mange
nye biler har en tilknyttet app som
viser bilens bevegelser. Be et verkst-
ed og eventuelt politiet om hjelp.

Se etter skjulte kameraer. Hvis
du mistenker at det er kameraer i
hjemmet ditt, kan du finne ut hvor
kameraet er basert pa informasjonen
den andre har om deg (for eksempel
om vedkommende vet detaljer om
hva du gjer nar du er i et spesifikt
rom)

Det finnes ogsa detektorer som kan
finne skjulte kamera. Dette kan vaere
nyttig,men gir ikke hundre prosent
sikkerhet. Finner du et kamera kan
du fjerne det, eller, hvis det kan vaere
farlig, begrense det du gjor i rommet
som overvakes.

Hvis datamaskinen/nettbrettet har
et innebygd webkamera, vurder &
deaktivere kameraet nar du ikke
bruker det. Alternativt kan du dekke
kameraet med et stykke avtakbar
tape.

Misbruk av Smart-hus teknologi:
er teknologien satt opp av en
leverandor kan du kontakte
dem for 4 sjekke om de har
administratortilgang. De kan for
eksempel stenge ute en som ikke
bor pé adressen lenger.
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Bildedeling

Det er flere lover som gjor bildede-
ling ulovlig:

Straffelovens § 267 a. Deling av
krenkende bilder mv.

Med bot eller fengsel inntil 1 ar
straffes den som uberettiget gjor
tilgjengelig for en annen bilde,
film eller lydopptak av krenkende
eller &penbart privat karakter,
for eksempel av noens seksualliv
eller intime kroppsdeler, noen
som utsettes for vold eller andre
ydmykelser, eller noen som befinner
seg 1 en svert sarbar eller utsatt
situasjon.

§ 267 b.Grov deling av krenkende
bilder mv.

Grov overtredelse av § 267 a forste
ledd straffes med fengsel inntil 2 4r.
Ved avgjorelsen avom overtredelsen
er grov, skal det sarlig legges vekt
pd karakteren og omfanget av
materialet som er tilgjengeliggjort,

om overtredelsen har et systematisk
eller organisert preg, om den er
motivert av hevn eller innebaerer et
tillitsbrudd, og om den har hatt til
folge serlig store pakjenninger for
fornzermede.

Andsverksloven

Lov om opphavsrett til andsverk
(a4ndsverksloven) §104 omhandler
retten til eget bilde. Fotografi som

avbilder en person, kan ikke gjengis

eller vises offentlig uten samtykke

§ 311.Fremstilling av seksuelle
overgrep mot barn eller fremstilling
som seksualiserer barn Det er ikke
lov & sende seksualiserte bilder til
noen under 16 ar (eller noen eldre
hvis de ikke har gitt samtykke til
det).

Det er i utgangspunktet straftbart
a ta, ha eller dele nakenbilder eller
film av noen som er under 18 ar. Om
noen er under 18 &r og tar bilder av

seg selv, straffes de ikke Det er lov &
ta bilder

Hoyesterett har i dom 3. november
2016 fastsatt straffenivaet for ulov-
lig nedlasting og spredning av an-
dres bilder. Dommen understreker
at det er ulovlig & dele intime bilder
av andre uten samtykke, og at de
som laster ned eller deler denne
typen bilder, kan forvente seg en
streng reaksjon. https://lovdata.no/
artikkel/hoyesterett__spredning_
av_bilder_fra_snapchat/1808
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Kontroll og overvaking/ Stalking

Stalkerware/Spyware:

Hvis det virker som om noen vet for mye om aktiviteten
din, kan det veere at du er overvéket digitalt. Dette kan
skje gjennom at noen har tilgang til kontoene dine eller

til iclouden din, at du er sporbar gjennom snapchat
eller andre sosiale medier. Du kan ogsa veere overvaket
gjennom Stalkerware som er ulike programmer som
kan overvake det du gjor digitalt. Det kan vaere lastet
ned pa din PC eller mobil av noen som har hatt tilgang
til den. Du kan ogsé ha blitt lurt til 4 laste det ned selv,
om du for eksempel har trykket pa en lenke i en mail.

Dette kan vaere tegn pa at du blir
overvaket:

o Mobilen blir ofte varm.
o Mobilen gar raskt tomt for batteri.

o Du har hey skjermtid uten at
bruken har gkt.

o Deter gkt mobilnett i bruk.

e Noen vet litt for mye om deg og
du forstar ikke hvor vedkommende
har fatt opplysninger fra.

Hva kan du gjare for 3 hindre sporing
giennom telefon?

o Gé& gjennom telefoninnstillinger
for 4 sikre at andre enheter ikke er
koblet til telefonen.

o Sjekk i Icloud om den synk-

roniserer med en annen konto.

o Sjekkat tilgangen til Bluetooth og
stedstjenester/ posisjonen din er be-
grenset eller slatt av.

o Sld av tilgang til kamera/
mikrofon péd apper som ikke trenger
det.

« Hyvis telefonen tillater nedlasting
av apper, se gjennom appene dine.
Hvis du ikke bruker en app eller
ikke vet hva den er, slett den.

o Slett apper som kan brukes til
sporing som for eksempel Snapchat.

o Ta kontakt med telefonoperator
fordavslutteevtfamilieabonnement,
sjekk om det finnes et ekstra SIM
kort, om meldinger blir kopiert og
om eventuell sporing

o Sla telefonen helt av for & veere
sikker pé at den ikke skal kunne
spores (flymodus er ikke nok)

o Om spyware oppdages: Ta
screenshot oglagre alt. Om dette blir
politisak,saerdetviktigdikkeresette
telefonen til fabrikkinnstillinger.
Det kan veere politiet trenger den til
etterforskning.

o Logg deg av fra alle kontoer pé
alle enheter og bytt alle passord fra
en annen enhet. Koble de sosiale
mediene av telefonen.

+ OBS! Om du sletter en app du
mistenker kan veere spyware, sa
vit at mange av disse appene og
programmene sier ifra til den som
overvaker om de blir fjernet. Dette
kan gke risikoen for ny vold. Pass
pa hva du bruker telefonen til eller
bruk en annen.
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Pornhub og andre nettsteder har
muligheter for fjerning. Men pass
pé at du lagrer bevis farst! Google
«Pornhub DMCA» og fyll ut om
du selv har tatt bildet. Google ogsa
«Pornhub content removal» for &
ferne bilder.

Utpressing, spredning av privat informasjon og
bilder uten samtykke

Har et bilde forst blitt delt kan du ikke nedvendigvis
forvente & gjenvinne full kontroll over hvor bildet er

og hvem som deler det. Bilder spres fort og lagres pa
mange ulike steder. Det betyr at selv om man fér slettet
dem fra en side, vil de ofte likevel dukke opp andre
steder. Det er viktig & prgve & beholde roen og vite at
situasjonen kommer til & endre seg.

Les mer pa: https://www.minclaw.
com/removing-content-online/

Dersom du trenger hjelp kan du
kontakte Slettmeg.no som er en
rdd- og veiledningstjeneste.Du
kan nd dem pa telefon, e-post,
kontaktskjema eller pa sosiale
medier. Her kan du ogsa finne
nyttige tips for hvordan du kan ga
frem for a fa slettet opplysninger.

Bildedeling er straftbart, sa det er
viktig & ta vare pa bevis:

o Lagre URL til der bildet er delt
og screenshot/screen recording av
at det ligger ute

« Noter evt brukernavn til den
som sprer bildet

o Lagre evt chat eller annen
skriftlig kommunikasjon med tru-
sler om a legge ut bilder
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Digital vold - er vold og negativ sosial kontroll som
uteves ved hjelp av digital teknologi og/eller internett. Det
inkluderer trakassering, krenkelser, trusler, spredning av
lggner, deling av private bilder og videoer, identitetstyveri,
overvaking og kontroll. Teknologi blir brukt til & true,
kontrollere og forfplge, og ogsa til 4 mobilisere andre til &

true og trakassere.

Teknologi som blir brukt kan vere datamaskiner,
mobiltelefoner, GPS, Spyware, kamera, sporingsbrikker
og Smart-hus teknologi.

Denneveilederen omhandler digital vold i nzere relasjoner
og tar ikke for seg generell hets pé nettet. Under finner du
naermere beskrivelser av de ulike typene digital vold.

Bildedeling og misbruk av personopplysninger. Misbruk av
personopplysninger kan omfatte deling av alle typer informasjon, bilder,
data eller private detaljer knyttet til en person uten dennes samtykke.
Trusler om & spre personlige opplysninger og bilder pa nettet brukes
som utpressing og maktmiddel for & kontrollere voldsutsatte.

Digitale trusler og trakassering skjer pa sosiale medier og gjennom
meldinger pa telefon, epost og telefonoppringninger. Dette kan veere
telefonterror, nettmobbing og gjentatt trakassering som oppleves som
patrengende eller truende. Trusler og trakassering kan ogsé ta form som
hatytringer og forneermende kommentarer som oppfordrer til vold.

Doxxing (Document dropping) er en betegnelse for det & samle
opplysninger om en person gjennom dpne sosiale medier, offentlige
registre, databaser, hacking og manipulering for d legge dem ut pd nettet.

ID-krenkelser og tyveri: opprettelse av falske profiler, bruk av noens
identitet uten deres samtykke, eller produksjon og avslering av falske
personopplysninger, med den hensikt & skade omdemmet til en person.
Det kan ogsa vere forvrengning av bilder eller videoer, utarbeiding av falskt
eller manipulert innhold, og spredning av privat, sensitiv eller kontroversiell
informasjon med den hensikt & skade omdemmet.

Misbruk av Smarthus-teknologi. Smarthusteknologi brukes til & styre ulike
funksjoner i huset som lyd, bilde, varme, lys, derlds, alarm, nettilgang, og
overvakingskamera. Denne teknologien kan misbrukes for & plage, skade,
kontrollere og overvéike ved for eksempel & skifte kode i derlds, regulere
temperatur til for kaldt/varmt, sla av mulighet til bruk av elektriske apparater
osv.

Netthets er trakassering eller trusler om vold formidlet gjennom internett,
for eksempel pé nettsider, i sosiale medier eller kommentarfelt.

Sporing og overvaking.

Overvéking for & samle opplysninger, kontrollere og skremme kan skje
gjennom spyware, gjennom tilgang til utsattes kontoer og enheter og gjennom
sporing av for eksempel GPS i bil, mobil, snapchat eller sporingsbrikker.

Stalking. Stalking/personforfolgelse er gjentatte uenskede kontaktforsek,
rettet mot en person som tydelig har gitt beskjed om at kontakt ikke er onsket.
En norsk undersgkelse gjennomfert av NKVTS viste at tre av ti menn og fire
av ti kvinner rapporterte 4 ha opplevd en eller annen form for stalking.

Uautorisert kontotilgang og kontroll - Uvedkommende kan fi tilgang til
kontoer eller enheter gjennom digitale angrep og innbrudd. En slik tilgang gjer
det mulig & samle inn informasjon, blokkere eller deaktivere andres kontoer,
eller & bruke den hackede kontoen for & spre rykter og skade omdgmmet til
den som eier den.
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Digital sikkerhet

Dette er tips som gjelder alle, men er du, eller har veert
i et voldelig forhold er de ekstra viktige.

KKXKXK_

To-trinns sikkerhet

o De fleste nettsider har mulighet for
to trinns sikkerhet.

o Det vil si at selv om noen har ditt
passord kommer de seg ikke inn,
fordi det i tillegg krever at du fyller
inn et passord som blir sendt til deg
péa SMS eller som ligger i en app pa
mobilen din.

e De fleste apper har dette pa
«innstillinger» ~ under  fanen
«sikkerhet». Her er det ofte ogsé en
guide til hvordan du gjer det.

« Hold passord og brukerkonto for
deg selv. Ikke del dette med andre.

o Bruk sikre passord og svar pé sik-
kerhetssporsmél som ingen kan
gjette seg til gjennom at de kjenner
deg.

o Ikke gi andre tilgang til dine en-
heter og digitale nettverk. Selv om
du deler alt med noen er det lurt a
holde dette for seg selv.

« Ha alltid pa kodelas og skjermlas.

o Ver forsiktig med & dpne ukjent
mail, spill og programmer pa dine
enheter.

Bruk VPN. VPN star for Virtual
Private Network,og er et program
du kan laste ned og installere pa
enheten din. VPN gjor at du kan
surfe tryggere pa Internett, uten at
dataenedineellerinternett-trafikken
din er synlig for uvedkommende.

Miten de gjor dette pd er &
kryptere forbindelsen mellom dine
dataenheter og det store Internett.
Din IP-adresse vil dermed ikke
lenger vere synlig.

Begrens informasjonen du gir
om deg selv. Vi blir ofte spurt
om  personlig identifiserende
informasjon - enten det er for 4
gjore et kjop, delta i konkurranser
eller opprette en konto. Begrens
informasjonen du gir, siden du ikke
vet hvem de vil dele informasjonen
din med.

Bilder du poster pa nettet kan
inneholde lokasjonsdata - om du
ikke gnsker at noen skal vite hvor
du er- unnga 4 legge ut noe.
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Tiltak

Det er mange ting du i samarbeid med den voldsutsatte
kan gjore for & stoppe digital vold og oke den digitale

sikkerheten. Her har vi laget en oversikt over aktuelle
tiltak ved ulike typer digital vold og hvordan man kan
sikre spor. Husk at hvis det er snakk om grov vold og
alvorlige trusler er dette en sak for politiet.

Trakassering og trusler i sosiale
medier

Dette kan du gjore:

o G4 igjennom personverninnstill-
ingene pa sosiale medier og gjor kon-
toene mer private. Facebook har for
eksempel en egen personvernsjekk
under “Innstillinger og personvern”
man kan gi gjennom.

o Blokker alle du ikke gnsker kon-
takt med pa alle sosiale medier.

o Ikke dpne meldingsforesporsler
fra ukjente brukere. Det kan veere en
falsk bruker, og den som trakasserer
og vil ha kontakt kan trigges av «sett»
- markeringen.

Selv om du ikke aksepterer meldings-
foresporselen, men bare gér inn og ser,
synes det.

o Rapporter trakasseringen til so-
siale medier eller nettstedsselskap.
Hvis det som har skjedd bryter med
nettstedets vilkdr for bruk eller ret-
ningslinjer for innhold, kan de fierne
innholdet.

«  Dokumenter gjennom 4 ta skjer-
mdump av trakassering og uensket
kontakt

o Om trakasseringen fortsetter pa
sosiale media gjennom falske brukere,
vurder a lage en ny bruker uten bilde
og etternavn. Eventuelt ta en pause til
det roer seg.

Trakassering og trusler via
telefon

o Blokker telefonnummer til de du
ikke onsker a bli kontaktet av. Merk
at dette ikke beskytter deg om den
som ringer har «skjult id» og dermed
unngér blokkeringen

» Blokker ukjente nummer. Veer
obs pa dette ogsa medforer at alle som
du ikke har i kontaktlista di stenges
ute.

o Ta lydopptak av alle samtaler.
Dette er lovlig sé lenge du selv er med
i samtalen.

o Bytt telefonnummer.
o Anmeld forholdet til politiet.

¢« Be om kontaktforbud Jfr
Straffeprosessloven kap 17a § 222 a.
Dette kan gjores gjennom a snakke
med politiet, eller gjennom a
kontakte advokat.

Patalemyndigheten kan nedlegge
besegksforbud som forbyr en person
a oppholde seg pa bestemte steder
eller a ta kontakt med en annen
person,dersom det er grunn til & tro
at en person ellers vil

a. bega en straffbar
overfor en annen person,

handling

b. forfelge en annen person,

C. pa annet vis krenke en annens
fred, eller

d. begd ordensforstyrrelser som
er serlig belastende for en annen
person.
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Dokumenter hendelsene

A dokumentere den digitale volden du blir utsatt for
kan veere viktig. En trakasserende melding eller trussel
kan i seg selv virke liten. Men en rekke hendelser vil
vise et atferdsmenster som kan bevise at du blir ulovlig
overvaket, kontrollert eller trakassert.

Det er viktig for 4 kunne anmelde forholdet. Det vil
ogsa gi mulighet til & se om overvakingen og kontrollen
gker, noe som kan fortelle deg at faren ogsa oker.

Det vil veere viktig som bevis i en eventuell rettssak

Dokumentasjonstips

Hold en oversikt over alle hendelser,
selv om ikke politiet er involvert. Lag
en logg og registrer dato, klokkeslett,
sted, vitner (hvis noen), teknologi
involvert (f.eks. Telefon, e -post, etc.)
og en kort beskrivelse av hendelsen.

Lagre alt som er knyttet  til
hendelsen/ hendelsene. En truende
melding via e -post, tekstmelding
eller telefonsvarer, ma lagres.

Ta et bilde eller skjermdump av
meldingen. Selv om det kan veere
fristende & slette den, kan den veere
viktig som dokumentasjon.

Tenk pd din sikkerhet. I noen til-
feller, om overgripere oppdager at
det de gjor blir dokumentert, kan
det eskalere overvaking, kontroll
eller fysisk vold. Hold derfor doku-

mentasjonen skjult.

Hva skal dokumenteres?
E -post

E -post inneholder IP -adresser,
noe som kan avslere identiteten til
avsenderen. Det er derfor viktig &
ikke slette e -posten. Om du sender
den videre endrer IP-adressen seg
til din, ta derfor kopi forst.

Hvis du lagrer e -postinnhold ved &
skrive ut eller ta skjermbilder, ma du
ogsa lagre e -postoverskriften (ofte
skjult og finnes i innstillingene), der
IP -informasjonen er lagret.

Serg for at ingen kan fa tilgang til
kontoen din 4 slette E-poster ved a
aktivere totrinnsverifisiering

Trakasserende telefonsamtaler

Du kan ta opp telefonsamtaler for &
samle bevis pa trakasserende eller
truende samtaler. Det er fult lovlig
a ta opp samtalen s lenge du selv er
en del av den.

Trakassering pa sosiale medier/
Internett

For & dokumentere trakassering
og trusler pa sosiale medier, ta
skjermbilde av meldingene pa
datamaskinen eller enheten. Det
gdr ogsd an 4 fotografere skjermen
med en annen mobil.

Noen nettsteder tilbyr alternative
mater & dokumentere aktivitet pa,
for eksempel Facebooks “Last ned
informasjonen” (DIY) og «min
data» pa Snapchat.

Om du rapporterer trakassering til
sosiale medier eller nettstedsselskap:
sorg for at du dokumenterer det som
har skjedd forst s& de ikke sletter
eventuelle bevis.
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Kartlegg den digitale risikoen

/ Slik kan sikkerhet og behov for tiltak vurderes

1.Hva slags digital teknologi har
beboer og eventuelle barn med
seg?

2. Hvilke digitale ferdigheter har
den/de som er utsatt?

3. Hvilke digitale ferdigheter har
overgriper?

4. Har beboer opplevd hets og trusler
digitalt?

5.Har beboer blitt kontrollert
og overvaket digitalt? Vet for

eksempel voldsutever om ting hen
ikke skulle vite?

6.Har  voldsutever tilgang til
passord? Har hen noen felles
kontoer med utsatte?

7. Kan beboer ordne selv eller trengs
det hjelp?
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Kjenn lovverket

Her har vi samlet noen relevante lover og paragrafer

——

Straffeloven

Trusler

Trusler er straffbart enten de
formidles ansikt til ansikt eller over
nettet. Forutsetningen er at trusselen
er «egnet til & fremkalle alvorlig frykt»
(straffeloven § 263).

-]

=:

Oppfordring til straffbar handling

Oppfordring til straffbar handling
kan straffes med bot eller fengsel pa
inntil tre ar.

Dette inneberer for eksempel at a
oppfordre til vold kan medfore straff
(straffeloven §183).

som er relevante for digital vold.

Hensynslos atferd

«Den som ved skremmende eller
plagsom opptreden eller annen
hensynslgs atferd forfolger en
person eller pd annen mate krenker
en annens fred, kan straffes med bot
eller fengsel inntil 2 &r», heter det i
straffeloven. Denne bestemmelsen
kan veere aktuell dersom man

utsettes for alvorlige og gjentatte
krenkelser (straffeloven § 266).

Krenkelse av privatlivets fred

Det er forbud mot & offentliggjore
opplysninger om en persons
privatliv, uten 4 ha samtykke eller
aktverdig grunn til & gjore det.
Alvorlige krenkelser kan medfere
straff (straffeloven § 267).

Straffeprosessloven § 222 a. gir
péatalemyndigheten anledning til &
nedlegge besgksforbud dersom det
er grunn til & tro at en person ellers
vil

a. begd en straffbar
overfor en annen person,

handling

b. forfelge en annen person,

c. pa annet vis krenke en annens
fred, eller

d. begd ordensforstyrrelser som
er serlig belastende for en annen
person.

Personopplysningsloven
Brudd pé personopplysningsloven

Personopplysninger er opplys-
ninger eller vurderinger som kan
knyttes til deg som enkeltperson,
slik som navn, adresse, telefonnum-
mer og helseopplysninger.

Opplysninger om atferdsmonstre
er ogsd regnet som personop-
plysninger. A publisere personop-
plysninger er i utgangspunktet ikke
tillatt uten samtykke fra den det
gjelder.





